
  
 

  

  
  

Повышайте уровень правовой и финансовой грамотности и
соблюдайте «компьютерную гигиену»

 

  

В современном мире все большее распространение получают способы совершения
преступлений с использованием современных информационно-коммуникационных
технологий в виртуальном пространстве. Интернет позволяет преступникам не только
действовать анонимно, но и не ограничивает территориально.

В числе наиболее часто встречающихся видов киберпреступлений - фишинг (получение
доступа к конфиденциальным данным пользователя (логинам и паролям), с помощью вирусов,
шпионских программ и т.п. с целью кражи личных данных или финансовых средств),  кибер-
вымогательство (после загрузки вредоносного кода шифруются файлы, а затем поступает
предложение о восстановлении в обмен на денежное вознаграждение), финансовое
мошенничество (связано со взломом компьютерных систем операторов розничной торговли с
целью получения банковских данных о покупателях и последующими манипуляциями
полученной информацией).

Важно помнить, что преступление всегда легче предотвратить, чем вернуть похищенное.
Воспользуйтесь этими советами по предупреждению кибер-преступлений, которые позволят
вам обезопасить себя от преступных посягательств:

- используйте лицензионное программное обеспечение для защиты от заражения компьютера
или мобильного устройства при установке различных программ;
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- установите антивирусную программу не только на персональный компьютер, но и на
смартфон, планшет и другую технику;

- не загружайте файлы из непроверенных источников;

- не переходите по ссылкам, содержащимся в спаме и других подозрительных электронных
письмах отправителей, которых вы не знаете;

- не сообщайте никому свои пароли и личные данные;

- воздержитесь от покупок на малоизвестных и подозрительных интернет-сайтах и у лиц,
осуществляющих продажу товаров или услуг в социальных сетях, особенно при
необходимости внесения полной предоплаты за товар или услуги;

- используйте сложные пароли, состоящие из комбинаций цифр и букв или иных символов;

- воздержитесь от паролей - дат рождения, имен, фамилий, то есть тех, которые легко
вычислить либо подобрать.
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